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摘要：人的数字身份的异化是数字异化的一种具体表现形式，贯穿于生命实体从现实世界进入虚拟世

界进而展开数字交往的过程之中，表现为“真实自我的迷失”“自我主体性的削弱”“孤独自我的出

现”。这种异化引发了自我认同危机和社会关系疏离，反映出数字化时代个人主体性的逐步崩解。数

字身份的构建被嵌入资本积累的逻辑之中是人的数字身份异化的根本原因，算法技术带有控制与操纵

作用是关键原因，个体对认同与自我实现的追求是其心理原因。为推动数字社会健康发展，遏制人的

数字身份的商品化趋势，帮助个体良好适应数字化时代，保障人的数字权益，促进数字社会伦理秩序

的构建与可持续发展，可采取建立数据权益保护框架、促使数字平台承担社会责任、提升个体数字素

养等措施，树立个体在数字浪潮中的主体地位，形成个体与数字社会协同共进、和谐共生的理想格局。 
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    当前，随着全球数字化进程的加速，人类社会正深刻地被数字技术所重塑。正如习近平总书记指

出的：“数字技术作为世界科技革命和产业变革的先导力量，日益融入经济社会发展各领域全过程，

深刻改变着生产方式、生活方式和社会治理方式。”[1]新兴技术广泛应用且深度融合，重塑着产业、

生活与交往方式——数字经济占比增高，人工智能持续升级，“智慧城市”兴起。然而，数字化时代

虽然带来了数字红利与新的生活方式，但也带来了平台监控导致隐私暴露、数字鸿沟加剧两极分化等

问题，而且人工智能等技术的应用还催生出了新的伦理风险。数字技术不仅重新定义了生产方式和社

会交往方式，而且逐渐渗透到个人身份构建的各个层面。数字技术的迅速发展打破了传统物理场域对

人类活动的限制，实现了个体生活和工作场域的突破性拓展，即虚拟空间的产生。虚拟空间作为一种

全新的社会存在形式，以其独特的数字架构与交互逻辑，逐渐嵌入并重塑着人类的生存与实践空间，

成为与现实空间相互交织、相互影响的重要维度。2024 年 8 月 29 日，中国互联网络信息中心(CNNIC)

发布的第 54 次《中国互联网络发展状况统计报告》显示，截至 2024 年 6 月，我国网民规模近 11 亿

人；其中，网络视频用户规模达 10.68 亿人，网络购物用户规模达 9.05 亿人，网络直播用户规模达 7.77

亿人等[2]。这反映出我国具有数量庞大且种类多样的网络用户。在数字化时代，数字技术使人类的自

我表述与认同日益依赖于虚拟空间，这种依赖进一步被资本化为数据资产，使得数字身份逐渐脱离了

主体的真实需求与自主选择，滑向异化状态。数字身份作为个体在数字空间中的自我形象，已成为现

代数字社会中不可或缺的存在形式。如何在资本逻辑的压迫下实现主体性的重构，如何通过理性批判 
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和社会实践对异化的数字身份进行扬弃，是当代社会迫切需要回答的重要问题。本文立足于数字化的

时代背景，聚焦数字身份异化现象，分析其生成逻辑与表现形式，并探索可能的扬弃路径；通过揭示

数字资本逻辑对身份异化的深层影响，为重塑个体主体性、构建更加人性化的数字社会提供启示。 

 

一、数字身份异化的内涵及其现实表征 
 

    数字技术已深度嵌入当下社会生活的每一个角落，从日常社交、网络购物到线上办公，数字平台

成为人们生活与工作中不可或缺的部分。数字身份作为连接现实与虚拟世界的桥梁，承载着个人的信

息、行为轨迹与社会关系，是个体在数字空间中的关键标识。但数字身份在带来便利的同时，也有着

数字身份异化的困境。 

    (一) 数字身份及其异化 

    在探讨数字身份异化问题之前，有必要厘清数字身份的概念。数字身份的内涵随时代发展而不断

丰富。20 世纪 50 至 90 年代，数字身份一般体现为 e-mail 地址、IP 地址以及域名等形式，且由网络

服务来提供。随着工作、生产以及生活不断地向线上迁移，数字身份逐渐发展成为一个繁杂的体系[3]。

当前，国内外学界对数字身份的定义主要有两类。一是认为数字身份指现实社会中的个体身份在数字

空间的映射，即传统社会身份的数字化：“数字身份代表一个人、组织或设备在数字领域的身份，包

含定义该实体在线的各种属性、凭据和数据。”[4]它是在数字世界中对实体的一种描述和界定，通过

一系列的信息来确定其在网络空间中的身份特征。二是认为数字身份以信息和数字呈现现实个体在互

联网中的身份，包含数字空间行为数据的总和，体现着社会关系的数字化：“数字身份是在现代计算

机技术发展的背景下，以现代化的通信技术和网络技术为依托，而形成的一种新的身份类型。”[5]“从

严格意义理解，数字身份指的是一种在互联网中双方或者多方交换数据时，用来互相保证身份的一种

数字签名技术……可以将一切个人数据信息都包含在数字身份的体系之内，即个人网上活动所产生信

息的整个集合。”[6]“数字身份是我们留下的痕迹的集合(ID，IP 地址，电子邮件，密码，假名，个人，

行政和银行数据，照片，头像，标签，链接，出版物)。”[7]然而，也有学者认为数字身份有两个互补

的含义：一是在数字环境中对用户及其行为的识别；二是数字技术对个体身份构建的影响，包括个体

与自我、他人及公共空间的关系。这两个方面构成了问题的核心，强调了数字身份在个体与数字环境

互动中的重要性及其对个体身份认同和社会关系的影响[8]。此外有学者指出，数字身份关系形态的生

成包含三重维度：融合关系、互惠关系和多元关系，数字身份关系呈现出内在性、外在性、泛在性和

动态性的特征[9]。 

    综上，数字身份是个体基于数字平台与技术，通过自身在网络环境中的社交、创作、消费等活动

所编织而成的，能够在虚拟空间中综合体现个体的身份特质、行为风格、社交圈层及价值倾向等信息

的符号表征集合。作为虚拟世界中的自我表达和身份确证，数字身份具有多元性、流动性、隐匿性等

特征，对个体在虚拟空间中的数字实践具有积极效能，但也存在着隐私信息泄露、虚假信息传播、身

份认同危机等风险，从而使得数字身份易偏离其本真的主体内涵与价值指向。在数字化时代，资本的

逐利性与技术的操控性进一步强化了这些负面因素的影响，容易将数字身份的构建与发展逐渐引向异

化的轨道。数字身份异化指数字身份这一原本用于帮助个体表达自我、融入数字化时代的中介，反过

来成为个体行为的主导力量和资本增殖的工具。这意味着数字化时代的个体在数字平台上逐渐被简化

为一组数据、标签或算法模型，逐步失去了本应具有的多元性。在此背景下，数字身份不仅是个体现

实身份的映射，也是被数据流、算法选择和平台规范所塑造和重构的“虚拟化自我”。 

    (二) 数字身份异化的现实表征 

    数字身份异化在数字化时代的语境下表现出多维度的现实特征。这种异化不仅体现为数字身份数

据的商品化所引发的自我割裂，还表现为数字身份被外部力量操控所导致的主体性削弱，以及符号化
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趋势催生的自我疏离感。这些表现揭示出数字身份异化对个体心理的不利影响。 

    1. 数字身份数据的商品化，致使“真实自我”的迷失 

    为从现实世界进入虚拟世界，现实的生命实体依托数字平台构建了虚拟自我(虚体)。数字身份作

为生命实体的身份象征，是其在数字环境中基于其行为和互动模式所构建的虚拟自我标识，包括用户

名、头像、个人简介、社交媒体发言等一系列数据。数字身份数据的商品化指数字资本通过平台化管

理和商业化模式，采集和分析个人的偏好、行为等数据，使个人数字身份成为供数字资本所用的对象。

这意味着数字资本将数字身份席卷至“一般数据”的范围之内。蓝江指出：“在数字化界面中的社会

交往关系的，不纯粹是作为一般等价物的货币，而是一般数据。一般数据创造了一个全新的界面，让

今天绝大多数交换和社会关系，都被它所中介，所赋值，所架构。”[10]在数字资本的主导下，原本要

呈现生命实体的自我形象的数字身份成了数字平台和流量经济的载体，造成了“真实自我”与“虚拟

自我”的分离。 

    一方面，数字身份成了资本的商品化符号，致使个体的自我身份感知依赖数字身份，深陷自我认

知困境。在数字平台的流量导向下，数字身份主体被迫在数字空间中打造符合流量逻辑的“卖点”，

其内在价值被外在包装所淹没，逐步沦为自我营销的工具。比如个体为获取关注和互动增量，会过度

修饰自己的数字身份，掩盖不被社会看作“成功”或“理想”的部分；还会刻意迎合流行趋势，打造

与现实自我大相径庭的各种“人设”，以实现商业变现等。由此一来，他人便难以借由数字身份触及

真实个体。而且自我认知需要在真实的互动中才能得到完善，虚拟的数字身份阻碍了真实的情感交流，

切断了自我认知与他人反馈的有效连接。久而久之，个体将数字空间中“理想化”或“他者化”的身

份作为自我认知，使得现实世界中的自我认同变得模糊和混乱。而且，随着虚拟经济的兴起，尤其是

元宇宙等新兴技术的发展，个体可以通过虚拟角色、虚拟物品，甚至虚拟货币等形式表达自我，虚拟

身份逐渐成了“第二自我”，这也将影响现实个体的自我认同。长远地看，个体在数字空间内的时间越

长，数字身份的动态便越加丰富，数字身份主体也就越加深陷其中，深陷于“空间和时间圆形监狱”[11]。 

    另一方面，当理想化的数字身份在商业逻辑的主导下固化后，现实中的生命主体不仅要受其掌控，

还会遭其反噬。在商业利益的驱动下，“人设”被打造得越发完美，与真实自我的差距也越来越大。

这种差距一旦暴露，就会引发严重的信任危机。在社交媒体平台上，这样的现象屡见不鲜。明星的“学

霸人设塌房”、“网红”的表演化“人设翻车”、精致生活“人设”的博主被揭穿等案例都深刻揭示

了理想化数字身份与真实自我的背离。从个体层面来看，虚拟的理想化的数字身份与真实自我之间的

分裂让个人在现实生活中感到落差感和反差感，使其陷入深层的身份矛盾，甚至带来了焦虑和抑郁等

心理问题。这种异化是个体日常使用数字身份时最直接、最普遍的体验。 

    总体而言，数字身份在数据商品化的作用下日益呈现出虚拟自我与真实自我对立的现象，使其在

数字空间中成为资本化的“数据产物”。 

    2. 数字身份塑造的受控化，致使自我主体性的削弱 

    数字身份塑造的受控化指个体在数字平台中的数字身份的构建和表达受到外部算法和大数据系

统的限制和影响。在数字时代的“人与技术的关系上，人被技术主宰和支配，形成媒介依赖、技术依

赖，在符号逻辑的左右下使得自身的主体特性难以彰显”[12]。马克思指出：“有意识的生命活动把人

同动物的生命活动直接区别开来。”[13](56)人自由自觉的活动明确了人的主体性。个人作为数字身份的

主体，本拥有在数字环境中塑造和表达数字身份的自主性和能动性。但是数字资本对数字技术的占有

强化了智能算法的符号逻辑，让个人在数字平台上的自我表达逐渐地从一种自由意志的表现转变为受

制于外部力量的工具。特别是大数据和算法会根据用户行为为其贴上标签，个体的多样性被压缩为冰

冷的“数字画像”。具言之，在数字空间内，个体所接收到的信息会受到算法的筛选和定向推送，使

其陷入回声室效应，看似可以自主地构建身份，实则被分隔在各自的信息茧房之中。近年来，数字化

生活进一步成为常态，个体的行为数据被用于更精确地为用户画像，数字平台对于个体偏好的控制达
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到了前所未有的水平。短视频和社交媒体平台通过算法推送定制化内容，逐渐塑造着用户的偏好，在

某种程度上让其变得越来越“符合”平台预设的标准。这进一步强化了数字“信息茧房”，造成了信

息狭隘化，促成了认知偏见，甚至导致了社会隔离，让个体可能与其他人失去共同话题，形成沟通障

碍。就此而言，数字身份的本质不再是一个人的真实投射，而是迎合他人眼光和平台规则的表现集合。

人的主体性受到了挑战，如鲍德里亚所言：“主体消失了——作为意志、自由、表征(representation)

之决策体(instance)的主体和权力、知识、历史的主体已经消失，取而代之的是一种模糊、漂浮而无实

体的主体性。”[14]更严重的是数字身份本就具有隐匿性和多重性，在平台推荐和流量趋势的引导下，

强化了“聚光效应”，激发了数字身份主体的表演和伪装欲望，无意识地塑造了“表演型人格”。这

种“主动的行为”让数字身份主体在他者的注视中成为被形塑的对象，增强了身份异化。进一步言之，

数字身份追逐热点、迎合算法，使得个体被塑造成高度同质化的存在，显现在网络世界中的是批量化、

同质化的数字形象，独立人格将消失在算法设定的潮流之中。 

    总之，数字身份的受控化表征了数字身份在现代网络环境中被外界力量左右的现象，也揭示了数

字身份异化的核心特征之一，即个体在构建数字身份时逐渐丧失了主导权，成为他人、算法和平台规

则的映射。 

    3. 数字身份的符号化，导致“孤独自我”的出现 

    数字身份是生命实体的符号化，而符号具有抽象性和非整全性，从而使得数字身份具有碎片化和

标签化特征。数字身份的符号化指数字平台会对数字身份进行编码，将其转化为一系列的符号或标签，

既便于数字平台的识别与分类，也利于个体形象的展示和传播。但通过符号化的方式与他人进行互动，

会导致作为“一切社会关系的总和”[13](139)的现实的人被抽象为一系列符号。这种符号化的自我表达

方式不仅会让个体在符号的堆砌中模糊对真实自我的认知，而且会侵蚀人际交往，导致“孤独自我的

出现”。在心理层面，数字身份的符号化让个体在海量的信息和社交互动中变得机械化和公式化，个

体的情感表达和自我呈现逐渐变得标签化和脸谱化，缺乏面对面交流的情感连接和人性化表达。长此

以往，个体的真实情感愈发难以得到充分的抒发与回应，与他人的情感联系变得日益疏远，在数字联

系的背后感到内心的孤独和空虚。在关系层面，“符号化自我”使得数字空间中的交往互动的本质转

变为数据交换和符号消费，个体频繁地更新自己在社交平台上的状态、照片等信息，以保持自己在信

息洪流中的存在感。符号化的情感标签(如表情符号、点赞、评论等)虽将情感表达具象化了，但也让

个体与他人的互动逐渐被抽象的符号所取代。当下，互联网和社交平台广泛应用，个体的数字身份不

再是单一且统一的。具有多样化特点的数字身份形成了碎片化的自我，意味着同一个现实生命主体能

以不同的数字身份传递符号化感情，这无疑弱化了情感连接的强度，催生出情感交流悖论：个体在数

字交往中的符号化情感互动越多，感受到的情感疏离越强。如今“搭子”社交关系流行，个体依托数

字身份通过网络社交获得情感支持或是实现某种目标，从而暂时脱离孤独的状态。但这种社交模式本

质上是浅尝辄止的，缺乏情感上的深度和稳定性，因此无法真正满足长期的情感需求。加之数字身份

主体的自我约束能力不一、数字身份不确定性与流动性的叠加、数字身份真伪难辨等，人的情感必将

流于异化、泛化。正如罗萨指出的：“社会联合关系的当下时态(亦即稳定时期)的萎缩，和社会联系

的大量激增，让人们格外仰赖于沟通传播媒介……我们与太多人相遇、分离，所建立起来的沟通网络

太过庞大，以至于我们对当中的所有人或至少大部分的人，不太可能真正建立起情感关系。”[15]质言

之，数字化时代构造的网络化、数字化关系往往披着亲密的外壳，实则有着疏远的内核，充斥着真实

情感的弱化与虚假情感的泛滥，强化了个体在现实中的孤独感、空虚感及生活的无序感。 

 

二、数字身份异化的生成逻辑 
 

    数字化时代的数字身份异化有多重原因：数字身份被嵌入资本积累的逻辑之中是异化的根本原
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因，数字平台中的算法主导着数字身份的构建是异化的直接原因，个人对社会认同与符号消费的追求

是异化的心理原因。 

    (一) 根本原因：数字身份被嵌入资本积累的逻辑之中 

    数字身份异化的根源在于数字技术的资本化运作。数字身份本质上是生命实体的数据化，表现为

关于个体状态和行为的一系列数据，而“数据就是数字资本主义时代最重要的资源，数据的地位可以

与产业资本主义时代的石油和煤矿相媲美”[16]，于是数字身份被嵌入资本积累的逻辑之中。“资本害

怕没有利润或利润太少，就像自然界害怕真空一样。一旦有适当的利润，资本就胆大起来。如果有 10%

的利润，它就保证到处被使用；有 20%的利润，它就活跃起来；有 50%的利润，它就铤而走险；为了

100%的利润，它就敢践踏一切人间法律。”[17]在社交平台上或电子商务活动中，个体的数字身份往

往成为市场营销的对象，个体的偏好等行为特征被不断地收集、分析并转化为商业价值。为获得更多

生产利润的数据，数字平台以营利逻辑取代人本逻辑，不断引导数字身份主体的自我表达，其目的不

在于促进个体的全面发展，而是让数字身份成为一种需要持续经营和维护的“产品”。首先，数字平

台通过收集和分析用户的行为数据，将用户的兴趣、习惯等数据化、标签化，以形成“用户画像”。

其次，数字平台通过社交反馈机制、用户流量监测等手段，将个体的数字身份与流量指标捆绑起来。

最后，数字身份主体渐渐地被动适应和认同了数字平台提供的身份标签，逐渐被嵌入数据化的身份模

板之中，成为数字资本增殖所需要的数据创造者。这种状态与数字劳动的异化有着相似的内在机制，

即个体劳动和身份的资本化、商品化，个体无法直接控制或享受这些劳动成果或数字身份的价值。数

字身份主体不能拥有自己通过劳动生产出来的数据的实质原因是“资本是对劳动及其产品的支配权

力”[18](130)。更重要的是，在此过程中，数字平台不关注个体的需要，数字身份主体发展自己的意愿

也被消解了，数字身份所具有的积极作用受到了限制。数字身份及其主体的行为数据成了平台营利的

重要资源，被包装、出售甚至滥用，数字身份与人的自由发展的目标渐行渐远。还需指出的是，随着

数字经济的崛起，数据被视为一种“新型资本”，这使得个人隐私的界限被模糊化了，个人数据的隐

私性逐渐消解。对个人数据的收集和分析，以及数字身份的商品化不仅侵蚀了个体的权利，还造成了

社会的不平等，潜藏于其背后的风险不容忽视。 

    (二) 技术助推：数字平台的算法主导了数字身份构建 

    在数字化时代，算法逐渐与资本合谋，逐渐形成了一种受算法定义的“数字自我”，让原本应由

个体自主构建的数字身份成了数字平台设计的产物。算法通过数据化、个性化推荐等手段预测个体行

为、捕捉个体动态，引导个体的行为和认知，对个体的身份塑造施加直接影响，使得数字身份的构建

更趋向于平台的既定模式，而非个人的真实选择。算法堪称“身份先知”，个体尚未认清自我，算法

已提前预测“你会喜欢什么”。此时，数字技术不只是工具，更成了身份构建的“新主人”。因而，

“在数字资本主义构筑的数字化生产体系中，人则是算法监控的‘猎物’，是一种‘数据人’”[19]。

“我们变成一堆外在的数据，一堆与‘内在’感受无关的数据。我们自己的身体，在实际上变得不受

掌控了。”[20]其实，数字身份数据本身是中立的，但数字资本主导下的算法却不是中立的。数字资本

驱动算法对人进行数据化“拆解”，利用数字技术对人的性格偏好、健康指数、行动轨迹、生活消费

等进行精准识别及程序化编码，使感性的人简化为数据的集合。对此，蓝江提出了相对于身体的“虚

体”概念，指通过计算机算法生产出来的数据包，并指出在赛博空间，“算法规则成为了虚体与虚体

之间交往的最大的规则，一切事物都成为了算法和大数据结构下的对象”[21]。可见，算法不仅参与数

字身份的初始构建，而且将全方位地伴随着数字身份主体在数字空间内的活动。真实的自我表达受到

压制或扭曲，逐渐让位于平台设定的数字身份，形成了一种受控的、被动的身份异化。而虚拟空间内

的交往活动也要受到不同数字平台的精心设计，各种交互机制(如点赞、评论、分享等)引导着数字身

份主体的自我表达。从表面上来看，个体似乎在展现真实的自我，但实际上这些表达却受到平台算法、

流行趋势的控制，呈现出的是算法和大数据控制下的“身份画像”。对于大数据的力量，韩炳哲指出：
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“大数据的确可以非常有效地进行控制……数字化全景监狱实际上让人能够 360度全方位监视其中的

每个人。”[22]在算法和大数据的控制下，数字身份主体逐渐放弃了自主认同，数字身份演变为一种“被

动自愿”的外在形象，被看不见的手所操控着。 

    (三) 心理动因：个人对认同与自我实现的追求 

    个人对认同与自我实现的追求是数字身份异化的重要心理原因。马斯洛提出的需求层次理论认

为，人类具有社交需求、尊重需求和自我实现需求等，自我实现需求属于高级需求，是人类追求个体

成长、实现潜力和生命意义的动力。在数字化时代，个体从现实世界进入虚拟世界进行数字化生存时，

依然渴望在虚拟空间中获得他人的认可和尊重，而这种需求在很大程度上要通过数字身份的构建和展

示来满足。毋庸置疑，数字身份作为生命实体的象征，是现实个体在新的空间场域中进行交互的介体，

开辟了新的交互方式。“当数字技术让人突破具身此在的物理空间时，也突破了工作场所的社会空间

的文化和规则约束，人因此有了拓展自己的社会空间和心灵空间的机会。”[23]个体可以通过社交媒体、

在线论坛等渠道，发布自己精心挑选的照片，分享自己的生活点滴、观点看法和经历感受等。数字平

台上的点赞、评论等反馈机制使得个体能没有延时地获得社会认同，满足了个体的认同需求，但这些

数字反馈往往是短暂和表面的。因为这些数字反馈一旦不如人意，个体便会怀疑自己的价值。而且，

若个体过度地通过数字身份来满足被认可和接纳的需求，便会使其依赖于数字空间中的认可反馈机

制，进一步加深数字身份的异化问题。需要注意的是，数字身份不同于注重理性认同的现实身份，它

更加关注视觉化的价值叠加认同，是“根据数据、价值、偏好等作出的，它基于价值判断”[24]。在虚

拟世界中，个体倾向于通过刻意展示自己的“高光时刻”来获得关注，寻求价值认同，也会追捧人气

高、被包装的数字身份，具有代表性的是各类精心打造的“网红”。这种对数字身份的过度追求容易

导致数字身份的异化，甚至导致个体产生身份焦虑。在自我实现需求的层面，数字身份的创建在一定

程度上为个体自我价值的实现提供了可能，但数字平台上的消费主义、娱乐至死、过度营销等形塑着

个体的数字身份，也量化着自我实现的标准，使得数字身份难以成为现实自我的延伸与补充。 

 

三、数字身份异化的扬弃路径 
 

    在数字化的时代语境之下，数字身份业已演变为资本竞相角逐并试图深度渗透的对象。数字身份

所荷载的丰富的个人信息，在资本逻辑的强力主导之下，会被无可避免地异化。数字身份主体所本应

具备的自主性、能动性与创造性被无情地削弱乃至消解了。故而从理论逻辑与实践路径两个方面实施

资本规制、伦理监督、主体赋能等举措，以阻断数字身份商品化的趋势，是十分关键的。 

    (一) 资本规制：建立数据权益保护框架，遏制数字身份商品化 

    构建数据权益保护框架是规制资本运作、守护个人数字身份的核心路径。在数字身份商品化的过

程中，个人的隐私和自主性往往被忽视，数据权力过度集中在大型平台企业手中，而个体则成为“数

据商品”的生产者，缺乏对自身数据的控制权。这就会导致三类问题：一是数据的“无意识商品化”；

二是数据的“信息不对称”；三是数据的“市场化失范”。为应对上述问题，避免个人数据的被滥用、

泄露或被用于不正当的商业活动，在法律制度构建层面，首要任务是以清晰明确且具有权威性的法律

确立个人对自己的数据享有的所有权，切实赋予个人在数据收集、运用以及交易全流程中的知情权与

决定权，为个人数据权益筑牢法律基础。我国政府秉持着积极的立法态度，构建了健全的数据保护法

律体系。2016 年 11 月，颁布《中华人民共和国网络安全法》，确立了个人信息保护的主要原则与基

本规则；2017 年，《中华人民共和国民法总则》第 111 条明确了个人信息权的法律属性；2019 年，

全国人大常委会将《中华人民共和国个人信息保护法》纳入立法规划；2021 年 1 月 1 日施行的《中华

人民共和国民法典》人格权编专章规定了个人信息保护的一般规则及相关权利；同年 11 月 1 日，《中

华人民共和国个人信息保护法》正式生效[25]。《中华人民共和国个人信息保护法》已然为个人数据权
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益的保护提供了初步的法律依据与制度支撑，规定了处理个人信息的基本原则，包括“合法、正当、

必要和诚信，目的明确、合理、直接且影响最小，程序公开透明，保证个人信息质量，保障个人信息

安全等，为个人信息处理范围最小化提供了上位法指引”[26]。在数字司法实践中，也需注重保护个人

信息；在数字司法活动中，不规范使用及滥用个人信息，会构成对个人信息及个人隐私的侵犯。因此

要“构建适应数字时代特征的个人信息保护规则体系，健全隐私保护机制，强化数据安全防护，落实

责任追溯制度，从而更好地促进数字司法的良性发展”[27]。在反思资本逻辑的控制时，还需构建去中

心化和公平化的数字生态系统，降低数字身份被资本操控的可能性。随着民众隐私保护意识的提升，

传统的中心化的管理和控制数字身份的方式已不能满足人们在隐私保护、数据安全等方面的需求。去

中心化是一种去除单一权威机构控制数字生态的设计理念。在数字生态中引入去中心化的机制，可以

有效避免资本对数字身份的操控，保障用户的隐私和数据安全。数字身份主体由此得以实现交往活动

的本质目的，根据自身意愿和实际情境塑造数字身份，实现其在数字世界中的自由与解放，摆脱资本

对数字身份的同质化塑造。 

    (二) 伦理监督：平台担负社会责任，维护数字身份的真实性 

    伦理监督，指对数字平台和技术应用进行外部审查和监督，确保它们符合社会道德标准，因为“数

字道德对于数字技术开发利用的良性发展更是不可或缺”[28]。伦理监督对保护个体的基本权利，对于

规范平台行为、倡导平台的社会责任、维护数字身份的真实性具有至关重要的作用。数字平台汇聚

了海量用户的数字身份信息，其运营模式对数字身份的真实性和完整性有着重要的塑造作用。数字

平台掌控着大量的数据资源与用户之间的交互渠道，“如同贪婪的独眼怪兽，全面侵入日常的工作、

生活与休闲，实时、动态地记录、保存着每个人的行为数据，从而间接地支配着我们的情感、欲望与

激情”[29]。因而，我们需要推动数字平台积极承担社会责任，构建完善的伦理监督体系，保障数字身

份的真实性。 

    个体从现实社会进入网络空间后，处于数字平台主导的特殊的“社会模式”之中，所感受到的道

德规范、评价标准等与现实生活差异明显，数字平台有着很强的引导作用[30]。因此，数字平台需从多

方面入手强化伦理监督。首先，在意识层面，数字平台应深刻认识到数字身份是用户的人格在数字领

域的延伸，要将以人为本的价值观融入运营理念。同时，数字平台应积极塑造正面的企业形象与影响

效应，增进同行之间的数据共享及技术协作，有效回应用户多元化的数字诉求，推动数字产业生态的

健康、可持续发展。其次，在技术层面，数字平台需要通过技术手段加强对数字身份的验证。技术是

确保数字身份真实性的关键。对数字身份的伦理风险进行有效防控，必然要依靠网络技术的创新与发

展，“不能因为技术使用过程中产生的负效应而盲目拒绝技术本身”[31]。数字平台应大力研发与应用

先进的身份验证技术，如生物识别、多因素认证等，同时打造智能化与人工化相结合的信息审核流程，

形成有效的筛查、过滤虚假信息与身份的机制，营造健康诚信的数字生态环境。最后，数字平台应加

强对信息的监管，确保平台上的信息真实可信。数字平台应及时通过人工智能、大数据分析等技术手

段，对信息进行筛查和审查，及时发现和处理虚假信息，减少其对用户的影响。 

    (三) 主体赋能：提升个体的数字素养，做到数字身份和现实自我的平衡 

    提升个体的数字素养，并强化其对数字身份的批判意识，是在理论与实践层面消解数字身份异化

现象的关键路径。个体是数字社会的成员，即数字公民，要提升数字公民的素养。数字素养指“数字

公民参与数字社会活动所应遵循的道德规范和行为准则在数字公民身上的集中体现，是合格数字公民

所应展现出来的关键素养”[32]。数字素养是个体在数字时代谋求生存与持续发展所不可或缺的基本能

力，涵盖了数字信息获取、批判性评估以及创造性运用等方面的能力。面对数字身份的异化，培养数

字素养时需要立足于人自身，挖掘人的自我意识，充分彰显人的主体性，正如马克思所言：“正是在

改造对象世界的过程中，人才真正地证明自己是类存在物。”[18](163) 

    一是要培养个体的批判性思维与信息辨识能力。只有具备良好的信息分析与甄别的能力，个体才
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能有效地避免虚假信息的困扰，在面对信息过载时做出理智的判断。可以通过多样化的宣传渠道，如

社交媒体、电视广播、报纸广告等，全面且深入地促进数字素养的培育，帮助个体认识到自己在数字

社会中的责任，自觉过滤“为消费而消费”“为娱乐而娱乐”等消极的信息。同时，个人要高度重视

对数字身份的保护，从源头上杜绝伪造和滥用数字身份等行为，共同营造健康、有序、安全的数字生

态。二是倡导个体做出规范的数字社交行为。数字身份主体要遵循数字生活伦理，杜绝信息暴力，把

控信息边界，做到审慎分享，以此维护健康的数字社交生态。三是在提升数字素养的同时，个体还需

要培养健康的数字生活态度。数字身份与现实自我之间的差异、冲突，常常致使个体陷入心理层面的

困惑与焦虑。对此，个体要保持一种理性、平衡的态度，以有效应对数字平台的算法推送逻辑带来的

自卑感与焦虑情绪等。个体一方面要保持良好的社交心态，在数字社交中以真实和尊重为底色，不被

数字世界中的负面信息影响，划清虚拟与现实的界限，不将自我价值的实现过度寄托于数字形象之上；

另一方面，个体要重视线下的真实互动，通过保持与真实世界的联系丰富社交体验，避免过度依赖虚

拟世界中的人际关系，有效抵御数字身份异化。 

 

四、结语 
 

    在数字化浪潮的推动下，人的数字身份异化成为一个不容忽视的社会现象，对个体的自我认同与

社会关系产生了负面影响。资本积累逻辑的嵌入是数字身份异化的根本原因，算法技术带有控制与操

纵作用是其关键原因，个体对认同与自我实现的追求是其心理原因。为应对这一社会现象，建立数据

权益保护框架、推动数字平台承担社会责任、提升个体的数字素养等举措至关重要。 

    随着数据保护法律体系的不断健全，去中心化的数字生态机制将逐步构建，个体将在数字身份的

构建和使用上拥有更多自主权，数字身份将更符合个体的真实需求，降低被资本操控的风险。加强对

数字平台的伦理监督，增强数字平台的责任意识，将有助于保障数字身份的真实性。个体数字素养的

提升也将促使其在数字世界中保持理性，实现数字身份与现实自我的统一。 
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Alienation and sublation of human digital identity in the digital age 
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Abstract: Alienation of human digital identity, as a specific manifestation of digital alienation, runs through 

the whole process of living entities entering the virtual world from the real world and then conducting digital 

communication, and is manifested as “the loss of the true self, “the weakening of self-subjectivity” and “the 

emergence of a lonely self.” Such alienation has evoked a crisis of self-identity and alienation of social 

relations, reflecting the gradual disintegration of individual subjectivity in the digital age. The construction of 

digital identity is embedded in the logic of capital accumulation, which is the essential reason for the 

alienation of people’s digital identity. The key cause is that algorithmic technology has the functions of 

control and manipulation, and the psychological cause is the individual’s pursuit of identity and 

self-actualization. In order to promote the healthy development of digital society, curb the trend of 

commercialization of people’s digital identities, help individuals adapt to the digital age, protect people’s 

digital rights and interests, and promote the construction and sustainable development of the ethical order of 

digital society, such measures can be taken as establishing a framework for the protection of data rights and 

interests, urging digital platforms to assume social responsibility, and enhancing the digital literacy of 

individuals, so as to build up the status of the main body of the individual in the digital wave, and form an 

ideal pattern of synergy and harmonious coexistence between individuals and the digital society. 
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