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摘要：网络非技术安全治理是聚焦网民网络治理主体性发挥，以非技术手段为主的治理，是对当前单

一技术手段为主的网络安全治理的拓展和补充。治理的前提，是网民要主动识别、预警、防范多媒介

传播的危害信息和与主流对抗的网络文化所带来的内外风险。治理的关键，是解决网民在思想意识上

容易非理性化，及因此产生非理性行为导致网络空间无序化问题。在治理举措上，需树立“硬管理”

与“软治理”协调推进的理念，构建网络安全文化体系，整合网络空间道德秩序，明确责任主体以激

发网络法治化的内生动能，以共建网络空间与现实空间的命运共同体。 
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目前，我国网络安全治理的研究系统性不

足：技术上的理论研究，早于或多于非技术性层

面的治理研究；非技术性研究的视野，则具有其

局限性。就后者而言，首先表现为对风险和存在

问题的学术阐释的视角较窄且滞后，致使在实践

上难以做到对风险的前置治理；其次，仅侧重于

从宏观政策、环境方面探索治理策略；第三，是

对网民的思想、心理、行为一体化的研究也存在

不足，忽视网民对网络内外风险的识别、预警以

及防范能力的培养。因此，推进实施网络非技术

安全治理，加强引导网民主动识别、预警、防范

通过多媒介传播的危害信息和与主流对抗的网

络文化带来的内外风险，促进解决网民在思想行

为上的非理性化以及由此导致的网络空间无序

化问题，是最终实现共建、共治网络空间命运共

同体目标的关键环节。 

 

一、网络非技术安全治理的 
研究现状 

 

在网络非技术安全治理实施前，我国的网络

安全治理研究主要集中在行政命令主导下的信

息管控研究。其背后的依据是“技术主义”，它

认为网络不需要任何法律条款或政治程序的制

约，网络技术就能解决所有的网络安全问题[1]。

技术防范可以在网络治理体系中发挥常规性、基

础性的作用，因技术产生的网络问题，必然依靠

技术手段进行防御和解决[2]。但技术治理与因技

术发展而带来的问题和风险相比，具有明显的滞

后性，进而会导致人们对技术风险识别、预警、

防范的不足。习近平曾指出，维护网络安全，首

先要知道风险在哪里，是什么样的风险，什么时 
                                  

收稿日期：2020−03−26；修回日期：2020−10−29 
基金项目：2018 年度教育部人文社会科学研究专项任务项目(高校思想政治工作)“新时代高校辅导员核心素养构成要素与培育认

同机制研究”(18JDSZ3030)；2020 年度湖南省社会科学成果评审委员会课题“网络安全空间治理模式及其创新研究”

(XSP20YBZ126) 
作者简介：罗方禄，湖南郴州人，中南大学马克思主义学院博士研究生、讲师，主要研究方向：网络安全治理，联系邮箱：

luofanglu@csu.edu.cn 



管理学研究                                    罗方禄：网络非技术风险及其安全治理 

 

141

 

 
候发生风险[3](17−18)。有学者认为，网络安全治理

面临最大的风险来自因网络技术发达而产生的

信息霸权对本国信息主权的挑战[4]。与此同时，

网络安全风险爆发的突发性、影响的可持续性使

得技术手段治理的滞后性愈发明显。要破解这一

滞后性，网民治理主体性的发挥、对风险的预判

以及预警能力的提升才是有效的方法。越来越多

的研究开始聚焦到作为网络主体的人身上，并且

开始注重专业力量建设，认为维护网络信息安全

离不开相关智库、专业以及技术人员的支持[5]。 

总之，近年来，网络非技术安全治理的研究

系统不足，目前主要集中在安全情报、法治、道

德、文化、社会等方面的治理。 

第一，网络安全治理。除传统的意识形态安

全教育，安全情报在网络非技术安全治理中的作

用日益凸显。如陈明等提出要加强网络空间安全

战略情报保障能力，需始终坚持服务于网络强国

目标的战略定位，高度重视网络战、网络威慑等

安全形态下的战略情报保障工作[6]。 

第二，网络法治化治理。在实践层面，对网

民在网络空间的失范行为，一直以来存在立法不

及时、不全面，执法依据不足和滞后等问题，这

使网络空间成为“法外之地”。从 2017 年开始，

有学者从网络信息内容监管执法的角度切入探

讨网络法治化。如刘少华等指出，加强互联网信

息内容监管执法有利于推进网络空间治理的法

治化[7]。王立峰等提出，要综合运用法治与德治

手段构建网络综合治理体系，以弥补单纯“以法

治网”的不足[8]。 

第三，网络道德建设。相关研究比网络法治

起步早，涉及的理论多，但多立足于批判、灌输

的视角进行研究，没有解决技术与道德的矛盾。

技术属于物质层面的工具，道德属于人文范畴，

技术不会自主自觉地生成道德。所以，网络空间

的道德失范、失序有复杂的时代和技术背景，不

能单纯地从技术、网络本身去找原因，应回归人

自身[9]。这要求网民要认识到网络空间的现实性，

要认识到网络空间的生产、生活同非网络空间场

域的生产、生活一样，进而确信要确保网络空间

的有序运行，对网民的道德约束不能缺场。 

第四，网络文化阐释。网络空间为多元文化

生产提供了自由空间，成为青少年喜好的亚文化

生存地。学界对网络文化的研究多停留在对新出

现的文化现象的阐释、对青少年网民思想行为的

影响，以及为解决其中的问题而提出的治理策

略。由于受资料来源的局限和对文化现象阐释的

表面化两个因素的制约，导致以往的研究没有深

入分析哪些是改变青少年网民思想意识、价值观

的深层影响因素，这使得扭转网络亚文化与主流

文化对抗的局面非常困难。文化与价值观密不可

分，诚如美国学者指出，越来越多的学者、新闻

工作者、政治家和实际从事发展工作的人，正在

把注意力集中到文化的价值观和态度在促进或

阻碍进步方面所发挥的作用上[10]。但是目前，我

国学术界对网络亚文化及其所承载的价值观研

究不深入，实践上对其负面影响的规避不足，再

加上网络亚文化的迅猛发展，使整个网络文化对

社会发展起到的阻碍作用日益明显。 

第五，安全风险治理。学界对安全风险治理

的研究主要从风险社会理论切入，主动将网络空

间治理纳入整个社会治理，认为“现代风险不再

是人们通过感官可以直接感受到的直接风险，而

是潜在的、无法感知的、建构的风险”[11]。网络

安全风险存在的上述潜在性、建构性等特征使网

络治理的难度更为复杂，需要整个宏观社会治理

的参与和支持。对此，翟绍果等基于网络社会的

治理生态与治理困境，提出了社会治理应做出适

应性变革，才能实现有效治理的观点[12]。 

 

二、网络非技术风险的表现与危害 

 

网络非技术风险产生的根源在于信息内容

的非理性。有学者指出，“人类在心理、认知与

情感方面广泛经历着共同的方向、感情和交际行

为，这些都被可视的通信技术调控，似乎都是真

实的”[3]。这表明经网络通信技术调控的网络信

息内容会因非真实性而变得非理性。其可能带来

的危害包括：一是助长重大事件发生后的网络谣

言、错误思潮、混淆是非的舆论传播；二是促使

表层的风险向风险文化转化，并且会通过集体意

识、下意识、记忆和社会实践来回流动[13]，进而
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将风险危害后果固化与恶化。具体表现在以下几

个方面。 

(一) 多媒介传播的危害信息风险 

依据近年来活跃在网络空间的风险类别及

其特征，可将作为风险源的多媒介划分为国内少

数自媒体、国内部分融媒体、境外敌对媒体三类。

其传播的信息存在的风险主要表现为以下几种。 

1. 国内少数自媒体的负性价值营销 

围绕网络形成的数字资本主义如今正在渗

透人类社会生活领域的每一个角落[14]。制造和营

销网络话题是数字资本家的重要卖点，其主要营

销过程包括把舆论场演变为市场、把网文和试听

内容演变为销售产品、把粉丝转化为客户三个阶

段。国内多数自媒体照搬这一营销策略，先通过

生产、传播网络信息内容，如撰写夸大事实、散

播谣言、挑起矛盾的网文，抢先公布所谓的真相，

贩卖焦虑、痛点，利用信息盲区抢占话语权，以

此来吸引粉丝的关注，打造强势的流量 IP；再通

过获取广告植入收入和打赏金额盈利。这一模式

恰好符合商品逻辑和电子媒介的作用下形成的

消费社会[14]逻辑。相比现实中的消费社会，网络

消费社会尚处资本驱动下利润最大化的发展阶

段，然而与之匹配的管控手段、规范措施没有建

立完善，使以传播负性价值为主的营销手段、模

式长期存在。 

2. 国内部分媒体为抢占“第一时间”出现的

价值导向偏差 

在新媒体普及后，传统纸质媒体步入了纸质

媒体与微信公众号、微博、视频融合发展的融媒

体时代。这驱使新闻报道与信息发布的时、速、

效考评机制步入恶性化竞争阶段。新旧媒体面对

突发危机事件，盲目抢时间发声，急于发布自认

为掌握的真相，结果出现只顾利用“第一时间”

来吸引粉丝和流量，枉顾媒介“喉舌”作用发挥

的乱象，导致其发布的信息有可能被境外媒体利

用，成为制造社会矛盾的风险源。 

3. 境外敌对媒体不断散布抹黑中国的错误

思潮 

长期以来，境外敌对媒体在人权、自由思潮

的旗号遮掩下，散布抹黑中国、诋毁社会主义等

错误思潮。如在抗击新冠肺炎疫情期间，这些媒

体先后散布“中国原罪论”“中国病毒论”，将病

毒蔓延归罪中国，干扰民众抗击疫情的意志和共

识。并且，受此影响，国内极少数网络上的知名

人物也是非不分、立场不明，助推敌对网络舆论。 

(二) 与主流意志形态、道德文化对抗的网络

文化风险 

习近平指出，网络安全的本质在对抗，对抗的

本质在攻防两端能力较量[3](18−19)。相较任何一方，

另一方都是与之对抗的力量。网络文化风险发生

的行动逻辑是：制造者通过生产、传播非主流文

化，培育网络安全风险的制造者、传播者和接受

者。为了谋求关注或获取经济利益，受网络文化

风险影响的网民中又有一部分成了新风险的制

造者和传播者，在影响与被影响中，网络文化风

险集结成一个强大的场域，其造成的危害具体体

现在以下几个方面。 

1. 思维方式上的反智化 

反智与理性相对，即反对人的理性思考和判

断能力。网络信息和技术的快速普及提高了反智

思想、行为的发生概率。因为，越来越多的网民

认为，“通过电脑和互联网，人们能够获得前所

未有的丰富信息，由此产生的错觉是，动动鼠标

就能检索到文本和数字的能力似乎可以带来判

断真伪的能力”[15](XV)。信奉这股思潮的人被称为

反智主义者，他们“偏好用技术答案来解决非技

术问题”[15](XV)。事实上，很多非技术问题是无法

用技术手段来预警、处置的，对技术的长期依赖

反而会导致网民产生信息盲区和思维惰性，给反

智主义者提供了传播错误思潮的空间，误导网民

相信错误的、虚假的信息内容。 

2. 道德认识上的虚无化 

人们对网络空间一直存在一个误区，认为网

络空间是虚拟的，是不需要承担具体责任的空

间。炮制这类网络舆论者的惯用手段是站在道德

制高点，散播历史虚无主义，丑化英雄烈士；兜

售道德相对主义和诡辩的人性论；侮辱或者诽谤

他人，侵害他人名誉、隐私。这些风险误导网民

沉溺在道德批判的快感中，忘记每个人都是道德

实践的主体。其带来的危害：一方面是为道德矫

饰者、旁观者提供思想和情感支持，阻碍其形成

正确的道德判断；另一方面是消解公认的道德规
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范，妄图打破为人处世的道德底线，使受其影响

的网民倾向于对社会问题进行道德批判，却将自

我置身其外。 

3. 意识形态阵地争夺的剧烈化 

网络技术成功助推了较早掌握大数据技术

国家的意识形态输出战略。大数据的精准特性会

让人们隐藏自己的真实立场，并通过意识形态表

演达到隐藏真实意识形态的目的[16]。如美国大片

和韩剧的制作方通过大数据分析，精准掌握受众

的心理、情感变化，成功地把“美国梦”“个人

英雄主义”和韩国消费价值观行销全世界，培育

越来越多的、受资本主义价值观影响成长的“粉

丝”。这说明，网络空间早已不是价值观中立的

载体，已成为意识形态争夺的阵地。如，以西方

资本主义国家为主的敌对势力长期打着自由、民

主的旗号，煽动其他国家的民族仇恨、情绪，破

坏其他国家的民族团结，并用不同标准来衡量中

国特色社会主义建设，用炮制出来的“事实”“真

相”扩大社会矛盾，妄图制造群体性事件、挑起

社会的不稳定因素。例如在此次抗击疫情过程

中，美国不少政客利用网络传播反智主义思潮，

频频挑起网络意识形态斗争，妄图转嫁其国内危

机、矛盾。 

(三 ) 内外风险相互嵌入导致的风险叠变  

效应 

无论是表层风险还是深层风险，制造者和受

害者都是人。因为人的因素，而使得在网络社会

场域中，流动性风险、系统性风险、冲突性风险

同时在场并叠合共生、交叉影响，形成风险乘数

效应[8]。对这些风险的规避既离不开宏观的硬管

理，更要警惕网络风险信息内容对网民带来的隐

匿侵害，才能使网络非技术安全治理避免叠变效

应带来的负面影响。网络空间散播的各种谣言，

爆发的各种情绪表明，网民的思想、心理、行为

仍以个体为主，网民共识的凝聚还需要经历一个

长期的过程。跟传统的现实社会相比，网民在网

络空间对是非的判断极易情绪化、价值取向分

化、行为选择群体极化。与网络技术进步、网络

信息海量增长理应促进人的理性增长的后果相

悖，网民除了享受二者所带来的便利外，系统、

辩证的思考力反而会因为对网络信息技术和网

络信息的依赖而下降。因为，越来越多的网民习

惯于购买服务和享受附加在消费上的免费服务，

进而使思考空间被压缩。网民思考力的下降体现

在容易非理性化、自我、短视等，进而导致网民

在网络空间的个体主义膨胀，误以为网络是一个

无限制，没有道德约束的空间。只要网民的理性

思考力不提升，网络空间面临的内外风险治理难

度就难以降低，其产生的叠变效应就难以防范。 

 

三、网络非技术安全治理面临的 
问题 

 

网络安全风险是网络非技术安全治理面临

的外在威胁。此外，它还面临亟待解决的内在问

题，包括个体层面的网民思想行为的非理性化和

由非理性化网民导致的网络空间无序化两个问

题。网络安全风险是这两个问题产生的诱因，同

时，这两个问题如得不到妥善解决，也会诱发新

的网络安全风险。具体表现在以下几个方面。 

(一) 网民思想行为的非理性化 

网民思想行为非理性化的原因，可以从网民

主体与网络信息内容的关系、网民面临的信息环

境、网络空间有无跟现实社会一样的智识引领者

三个方面探寻。 

1. 网民对网络信息内容产生被动依赖 

詹姆斯·布莱德认为网络的产生是客观的，

是时代发展的必然。“‘网络’一词最伟大的表意

特征就在于它没有单一的、固定的内涵。没有人

特意创造网络，也没有人特意创造因特网。”[17](9)

网络是这样，那么，与网络密切相关的技术呢？

他认为，“技术会在短暂的一段时间内与其他某

些具有不稳定属性的物质和生命发生联系、产生

共鸣”[17](14)。因为不确定性，而使得“科技扰乱

了事物的秩序，我们曾天真地以为那是事物的自

然秩序。科技要求我们必须以全新的方式理解世

界”[17](15)。这一局面的长期存在会带来两大危机：

一是“我们用于建构这个世界的结构”[17](62)消失

了；二是“人类建立的超越时空限制的系统正在

被时空击败”[17](66)。这意味着，虽然信息网络技
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术及网络信息成为人认知的主要来源，但人又受

其局限，甚至被其掌控，使得网民们与信息网络

形成被动的依赖关系。这种被动的依赖关系极可

能造成网民们认知上的主观能动性减弱，进而干

扰网民理性的生长。 

2. 网民易因网络的不确定性而陷入无知  

状态 

诸多现实表明，不确定性已成为网络环境的

主要特征。詹姆斯·布莱德指出，“人类正日益

丧失共识,科学不尽如人意,未来不可预测”[17](16)。

就目前的生存环境而言，充满极度不确定性的领

域是全球变暖的危机和互联网。对此，他进一步

指出，相比全球气候变暖的危机，“我们的核心

危机来自不断超物体化的互联网：互联网与我们

的生活方式,以及我们对互联网的思考方式密不

可分”[17](81)。然而，在本质上，互联网的万物互

联特性是单向度的信息大爆炸和急速流动不断

挤占各种空间所带来的，这一过程本身就充满着

不确定性，它是一个持续的、刻意的同时又是不

知不觉的过程[13]。信息的海量和快速流动势必给

身处其中的网民营造一个极度不确定的空间。很

多现实证据表明，众多的信息流变使网民还来不

及识别、预警、预判其中信息价值和风险，新的

信息内容又开始涌入了，从而没有时间来做进一

步的理性思考。 

3. 网络空间缺少理性的引领者 

正如苏珊·雅各比批判媒体所言：我们需要

的——也是大部分家庭和大部分学校中的孩子缺

少的——是教导和身边的榜样，帮助他们区分能

让真实世界离得更近的互联网和让人们疏离于

真实世界的互联网[15](320)。信息网络时代只是为

人的生存境况提供了新的条件，人并非全知全

能，并不具备由算法操控的机器人的强大的获取

信息的能力，也不需要被操控的、生硬的海量信

息。对人类的发展而言，理性思考才是生存的关

键。“只要我们不迷信、不盲从，科技就可以成

为人类思考的向导与助手。电脑的发明不是提供

答案，而是我们提出问题的工具”[17](6)。人类的

思考能力是永恒发展的，只是在网络信息占主导

的时期，人暂时被信息网络条件所限制，甚至误

导。要让网民辩证地认识网民在网络空间的主体

性，进而能掌控网络信息内容的生产与传播，并

使网络信息内容为人类的生产、生活服务，便离

不开理性引领者的贡献。 

(二) 网络空间的无序化 

网络空间的无序化始于网民没有正确处理

虚拟与现实的关系，认为网络空间是一个没有界

限，不需要道德、法律来构建秩序的空间。习近

平指出，网络空间是虚拟的，但网络空间的主体

是现实的，要坚持依法治网、依法办网、依法上

网，让互联网在法治轨道上健康运行。同时，要

加强网络伦理、网络文明建设，发挥道德教化的

引导作用[18]。如何进一步认识网络空间虚拟与现

实的关系？马克思指出，“人的本质不是单个人

所固有的抽象物，在其现实性上，它是一切社会

关系的总和”[19]。因此，从社会关系来说，网络

不仅没有割断人的社会关系，反而在多领域突破

了时空界限并对其实现了拓展。故而应当以历史

唯物主义的视角来认识网络，将网络空间看成是

促进人自由全面发展的场域。回避或者以消极的

态度看待以网络为纽带的社会关系，那么就回避

和曲解了人的社会属性本质。社会属性的规定性

被忽视意味着其文化内涵与道德也被虚拟遮蔽。

但是，从文化生产上来看，网络文化从来就是现

实的而不是虚拟的，只是在不一样的现实层面上 

运作[20](338)。 

同理，网络道德也不是虚拟的，只是目前网

民在网络空间难以形成统一的道德共识。 

目前的网络空间秩序“像是自动化随机的事

件序列，源于不可控制的市场逻辑、技术、地缘

政治秩序或生物决定论”[20](440)。在开放的网络

空间，人人都是参与者、运营者，但人人都是泛

主体。造成这一后果的具体原因包括：首先，少

数网民会因为“法不责众”的错误认识而热衷转

发、评论网络事件，助推热点事件，他们极易在

无意识中成为助人为恶者。其次，网络的开放性

使得人人都有准入权，都想当道德的审判者而忽

视自身的道德主体身份。最后，网络舆论及次生

舆论所导致的事态反转已成为干扰人的道德判

断力的重要因素。在网络空间，事端制造者往往
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会采取正话反说，甚至恶意散布谣言、谎言以模

糊是非、善恶，导致网络空间不断爆发出让个体

深陷道德选择两难的境地以及挑战个体道德底

线的事件。这些危害和后果的产生归因于目前网

络空间的道德、法治体系尚未完善，具体表现在： 

第一，网络空间道德秩序建立迟缓。这种现

状的造成正是由于人们认为网络空间是虚拟的。

进而形成网络道德构建的悖论：人们既想要积极

探索构建网络空间特殊的伦理道德，但在快速发

展的技术及网络经济所带来的巨大利润诱惑面

前，网络道德教育又往往被抛掷一边。 

第二，网络本身的特性导致失范行为多发。

网络空间为什么会失序？除了信息过剩外，还跟

网络文化大众化发展、越来越多的网民沉迷于大

众文化消费息息相关。对此，汉娜·阿伦特说，

“大众社会和大众文化似乎是相互关联的，不过

它们的共同特性与其说是大众，不如说是大众一

拥而入的社会。”[21](185)在网络空间，大众一拥而

入的行为被助长，而背后的驱动力正是人对大众

文化的喜好，尤其是知识分子自世界性的大规模

战争结束以后，“对大众文化这一相对较新的现

象表现出越来越浓厚的兴趣。”[21](183)然而，大众

文化本身是一种不稳定的，容易失序的文化，网

民对其喜好程度越深、范围越广，其思想、心理、

行为越容易失序。要解决这一问题不能单靠网络

空间生产实践和日常生活来自发生成，更要靠法

治手段的及时介入。 

 

四、网络非技术安全治理的全周期 
策略 

 

全周期是一个系统的治理理念。全周期管理

意识内含整体性和统筹性，要求坚持系统思维，

抓住前期科学规划、中期系统推进、后期精细治

理三个环节，建立科学化、系统化、精细化的全

周期管理体系[22]。全周期治理涉及治理者、治理

对象、治理政策、治理环境等综合因素，具体到

网络非技术安全治理的全周期策略选取，可从理

念之维、文化之维、道德之维、法治之维、行动

之维五个方面着手。 

(一) 理念之维：“硬管理”与“软治理”协

同推进 

近些年在网络治理政策层面，我国相继发布

《携手构建网络空间命运共同体》《乌镇展望

2019》《网络信息内容生态治理规定》等相关文

件。在学术领域，全社会成员主动参与、多学科

领域共治、技术与人文、经济与道德、强制管控

与法治防范、开放合作与倡导秩序良性运行等成

为网络安全治理的高频词。政策支持与相关的学

术研究要求全社会成员要树立网络硬管理与软

治理协同推进的理念。具体而言，第一，治理者

要将网络治理纳入整个社会治理体系的重要范

畴，主动谋划、参与网络治理，将网络纳入人们

的生产、生活赋能的范畴而非社会治理的障碍。

第二，要科学区分网络技术风险和非技术风险，

对技术风险要采用硬管理管控措施，对非技术风

险，则宜采取道德、法治、文化、教育等软治理

手段进行前置规避。 

(二) 文化之维：构建网络安全文化体系 

在互联网形成初期，网络文化发展面临“放

任模式”和“控制模式”的双重选择[23]。如何辩

证地把握好其中的度，使网络文化为国家网络安

全服务，急需要有关部门精准施策，加快构建网

络安全文化体系。对此，习近平指出，要有丰富

全面的信息服务，繁荣发展的网络文化；要有高

素质的网络安全和信息化人才[24]。他进一步强

调，要加强网络内容建设，做强网上正面宣传，

培育积极健康、向上向善的网络文化，用社会主

义核心价值观和人类优秀文明成果滋养人心、滋

养社会，做到正能量充沛、主旋律高昂，为广大

网民特别是青少年营造一个风清气正的网络空

间[3](8−9)。具体而言，一方面要系统梳理网络文化

治理的现状、问题，明确其总体内容；另一方面

要明确网络文化治理的系统思路和发展目标。更

进一步，需从加强网络生态治理的角度，建立健

全网络综合治理体系，培育积极健康、向上向善

的网络文化，以维护广大网民切身利益的需   

要[25]。在实际执行过程中，可以以网络信息内容

生产者为主体，明确其相关的信息内容，特别是

网络文化生产、传播行为的相关规范，以促进建
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设网络清朗空间目标的实现。 

(三) 道德之维：整合网络空间道德秩序 

实践证明，要保持人始终作为成熟的道德实

践主体，必须要由传统文化积淀而来的道德教化

来完成，否则便会造成网络空间沾染诸多负面影

响的严重后果。其中，最严重的后果是以西化的

伦理主张弱化道德，认为道德的本质不过是供人

使用或借以达到幸福生活的工具，如果无助于增

进人的幸福，道德就没有什么积极作用反而有 

害[26]。为规避这个问题，网络空间道德秩序构建

迫在眉睫，对此，要注意如下几个方面：第一，

要引导网络信息内容关照日常生活。第二，网络

信息内容要注重情感浸润。情感要成为人的根本

性需求就在于它促使人寻找到自我、乃至整个族

群的精神家园。在这一过程中，情感的浸润和体

验是第一位的，它意味着网络空间文化、价值体

系构建日益重要，以引导网民的生存发展向情感

回归，祛除对网络只是冰冷的生产工具和交往载

体的片面认知。第三，要引导网民内省慎独。网

民的精神生活之所以会被物化，根源在于网民在

网络空间丧失了自我，难以回归本性、反观自我。

诚如学者指出，儒学是一种理性精神和人文性格

早熟的学问，这种早熟主要表现在主体意识的觉

醒和道德修养的自律[26]。我国以儒学为主流的传

统文化确定的伦理道德都是先发乎内的，其实践

路径都是由增强自我的修养而外化为道德实践。

网络空间恰恰相反，囿于对虚拟的片面认识，人

们认为，网络空间不是真实的人与人的交往，不

需要自我约束，可以为所欲为。更严峻的现实，

是衍生于网络的非主流价值观还反向冲击现实

社会成熟的固有的伦理秩序。要解决上述问题，

必须要把网络空间纳入整个社会的道德秩序建

构的范围之内，以催生出成熟的网络道德建设。 

(四) 法治之维：明确责任主体以激发网络法

治化的内生动能 

习近平指出，网络空间不是“法外之地”。

网络空间同现实社会一样，既要提倡自由，也要

保持秩序。自由是秩序的目的，秩序是自由的保

障。我们既要尊重网民交流思想、表达意愿的权

利，也要依法构建良好网络秩序，以有利于保障

广大网民合法权益[18]。法治是国家治理的基本形

式，法治模式是网络社会治理的必由之路[27]。党

的十八大以来，习近平对网络空间法治化提出了

系列具体要求，指出要坚持依法治网、依法办网、

依法上网，让互联网在法治轨道上健康运行[28]。

法治的主体是人，法治的出发点和最终目标是事

先杜绝违法乱纪的行为。因此，要推进网络的法

治化，根本举措在于明确网络空间的责任主体，

以激发网络法治化的内生动能。网络空间最容易

造成一个“无知之幂”，看似人人都参与，但却

往往找不到承担责任者。然而，无论人类发展到

什么阶段、在什么场域，只要有人类活动，就必

须要共同承担责任，明确每个人都是责任主体。

因此，要使人人在网络空间里的交往有序，就必

须跟现实空间一样，明确是责任主体的交往，才

能确保网民主动在网络空间遵纪守法。 

(五) 行动之维：共建网络空间与现实空间的

命运共同体 

“现代社会的个人乃是‘大脱嵌’的产物，

其从家国天下的共同体中游离出来，成为自我本

真性的原子化个人。” [29](13)脱嵌的人自认为可以

独立于外界，自视我就是我。这种思潮正好迎合

了作为“网络原住民”的一代网民，他们误以为

网络是传统的、稳固的家国天下共同体的例外。

在思想、心理、行为上，他们都积极嵌入网络，

但在人作为类的一员所需具备的情感、价值追求

上，他们却主动脱嵌。随着网络的发展，越来越

多的人已经开始认识到主体与现实的大脱嵌归

根到底也是家国秩序的大脱嵌所带来的危害，如

深度的迷茫、随处蔓延的空虚、自我认同的危机

等。大脱嵌之后，家国天下的秩序与现代人的自

我，都面临着一个再嵌入进程：自我要置于新的

家国天下秩序中来重新理解，而家国天下也在自

我的形塑过程中得以重新建构[29](15)。在再嵌入的

过程中，网络空间是必不可少的场域，故而家国

天下的秩序重构必然包括网络空间。所以，“在

公共安全风险防范中，有效的公众参与不仅需要

从整体层面思考保障，而且应落实到公众个体行

动层面。”[30]所以，网民不仅不能在日常道德实

践中脱嵌，还应该时刻在场，将网络技术、网络

空间为我所用，以实践自己的家国情怀，主动将
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自我嵌入到以家国天下的共同体意识为核心的

中华优秀传统文化之中，并在促进网络空间与现

实空间的相互嵌入中实现网络空间道德、法治、

文化的建构。 

 

五、结语 

 

随着网络技术的快速发展和网络信息的海

量增加，身处其中的网民随时面临网络风险的威

胁，又面临如何保持主体性，用网络技术、信息

赋能，以增强抵御风险能力的困难。风险和问题

的解决，网民自身建设是关键。聚焦网民的非技

术安全治理重点在于剖析网民自身存在的思想、

行为问题及网络空间道德、法治、文化状况等非

技术因素。对比，文章运用矛盾二分法、系统思

维法，梳理网络非技术安全治理面临的外部风

险、内部存在的问题，并从全周期的视角提出治

理策略。这既是对当前以技术手段为主的网络安

全治理的重要补充，也将有力巩固总体国家安全

防线。文章稍显不足的是，如何进一步探究网络

非技术安全治理的内在机理，构建可操作性的机

理剖析模型和治理模型，如何提高网民的网络安

全治理参与意识，这些问题都需要运用多学科的

理论、方法和持续跟踪研究。 

 

参考文献： 

 

[1] 周利敏, 钟海欣. 后斯诺登时代网络安全的全球治理

[J]. 贵州社会科学, 2020(3): 59−67. 

ZHOU Limin, ZHONG Haixin. Global governance of 

cyber Security in the post-Snowden era[J]. Guizhou 

Social Sciences, 2020(3): 59−67. 

[2] 宋嘉庚, 赵璐敏, 张钰儿. 网络治理视角下网络监管机

制探析[J]. 出版发行研究, 2020(5): 52−58. 

SONG Jiakang, ZHAO Lumin, ZHANG Yuer. Analysis 

on network supervision mechanism from the perspective 

of network governance[J]. Publishing Research, 2020(5): 

52−58. 

[3] 习近平. 在网络安全和信息化工作座谈会上的讲话

[M]. 北京: 人民出版社, 2016. 

XI Jinping. Speech at the symposium on network security 

and informatization [M]. Beijing: People's Publishing 

House, 2016. 

[4] 周群. 基于信息主权的网络空间治理模式研究[J]. 图

书馆, 2018(9): 71−76. 

ZHOU Qun. A study on cyberspace governance model 

based on information sovereignty[J]. Library, 2018(9): 

71−76. 

[5] 徐秀军, 陈曦. 国外网络信息安全智库建设的经验与

启示[J]. 智库理论与实践, 2018, 3(6): 45−51. 

XU Xiujun, CHEN Xi. Experience and enlightenment 

from the construction of foreign network and information 

security think tanks[J]. Think Tank: Theory & Practice, 

2018, 3(6): 45−51. 

[6] 陈明, 王乔保, 汤文峤. 网络空间安全战略情报保障能

力研究[J]. 情报杂志, 2020, 39(4): 127−131. 

CHEN Ming, WANG Qiaobao, TANG Wenqiao. The 

capability of strategic intelligence supporting for 

cyberspace security[J]. Journal of Intelligence, 2020, 

39(4): 127−131. 

[7] 刘少华, 陈荣昌. 互联网信息内容监管执法的难题及

其破解[J]. 中国行政管理, 2018(12): 25−30. 

LIU Shaohua, CHEN Rongchang. Difficulties and 

solutions of supervising and enforcing law on internet 

information content[J]. Chinese Public Administration, 

2018(12): 25−30. 

[8] 王立峰, 韩建力. 构建法德兼备的网络综合治理体系:

理论阐释和实践路径 [J]. 广西社会科学 , 2019(1): 

31−36. 

WANG Lifeng, HAN Jianli. Constructing a 

comprehensive network governance system with both law 

and morality: Theoretical explanation and practical 

path[J]. Social Sciences in Guangxi, 2019(1): 31−36. 

[9] 罗珍, 徐建军. 论高校网络德育的 “人学空场”困境及

出路[J]. 现代大学教育, 2017(1): 80−84. 

LUO Zhen, XU Jianjun. Dehumanization of 

internet-based moral education in colleges and 

universities in China: How to overcome it?[J]. Modern 

University Education, 2071(1): 80−84. 

[10] 塞缪尔·亨廷顿, 劳伦斯·哈里森. 文化的重要作用——

价值观如何影响人类进步[M]. 北京 : 新华出版社 , 

2010: 29. 

SAMUEL H, LAWRENCE H. The important role of 

culture——How values affect human progress[M]. Beijing: 

Xinhua Press, 2010: 29. 

[11] 赵延东. 解读“风险社会”理论[J]. 自然辩证法研究, 

2007, 23(6): 80−83, 91. 

ZHAO Yandong. Interpretation of the "risk society" 

theory[J]. Studies in Dialectics of Nature, 2007, 23(6): 



                                                中南大学学报(社会科学版)                                 2020 年第 26 卷第 6 期 

 

148

 

80−83, 91. 

[12] 翟绍果, 刘入铭. 风险叠变、社会重构与韧性治理: 网

络社会的治理生态、行动困境与治理变革[J]. 西北大

学学报(哲学社会科学版), 2020, 50(02): 160−168. 

ZHAI Shaoguo, LIU Ruming. Risk intersectionality, 

social restructuring and resilient governance: Governance 

ecology, action dilemma and governance reform in 

network society[J]. Journal of Northwest University 

(Philosophy and Social Sciences Edition), 2020, 50(02): 

160−168. 

[13] 詹姆斯·罗尔. 媒介、传播、文化—一个全球性的途径

[M]. 董洪川, 译. 北京: 商务印书馆, 2012: 198. 

JAMES L. MEDIA, COMMUNICATION, CULTURE— 

A global approach[M]. Trans. DONG Hongchuan. 

Beijing: The Commercial Press, 2012: 198. 

[14] 吴震东. 技术、身体与资本——“微时代”网络直播的消

费文化研究[J]. 西南民族大学学报(人文社科版), 2020, 

41(5): 170−177. 

WU Zhendong. Technology, body and capital: Research 

on consumer culture of “micro era” webcast[J]. Journal of 

Southwest University for Nationalities(Humanities and 

Social Sciences Edition), 2020, 41(5): 170−177. 

[15] 苏珊·雅各比. 反智时代: 谎言中的美国文化[M]. 曹聿

非, 译. 北京: 新星出版社, 2018. 

SUSAN J. Anti-intellectual age: American culture in 

lies[M]. Trans. CAO Yufei. Beijing: New Star Press, 

2018. 

[16] 韩影, 张爱军. 大数据与网络意识形态治理[J]. 理论

与改革, 2019(1): 76−85. 

HAN Ying, ZHANG Ai-jun. Big data and network 

ideology governance[J]. Theory and Reform, 2019(1): 

76−85. 

[17] 詹姆斯·布莱德尔. 新黑暗时代[M]. 宋平, 梁余音, 译.

广东: 广东人民出版社, 2019. 

JAMES Bridle. New dark age: Technology and the end of 

the future[M]. Trans. SONG Ping, LIANG Yuyin. 

Guangdong: Guangdong People's Publishing House, 

2019. 

[18] 习近平. 在第二届世界互联网大会开幕式上的讲话[N].

人民日报, 2015-12-17(02). 

XI Jinping. Speech at the opening ceremony of the 

Second World Internet Conference[N]. People’s Daily, 

2015-12-17 (02). 

[19] 马克思恩格斯选集: 第一卷[M]. 北京: 人民出版社, 

2012: 139. 

Selected Works of Marx and Engels (Vol. 1)[M]. Beijing: 

People’s Publishing House, 2012: 139. 

[20] 曼纽尔•卡斯特尔. 网络社会的崛起[M]. 北京: 社会科

学文献出版社, 2006. 

MANUELl C. The rise of the internet society[M]. Beijing: 

Social Sciences Academic Press(China), 2006. 

[21] 汉娜·阿伦特. 过去与未来之间[M]. 王寅丽, 张立立,

译. 南京: 译林出版社, 2011. 

HANNAH A. Between past and future[M]. Trans. WANG 

Yinli, ZHANG Lili. Nanjing: Yilin Press, 2011. 

[22] 李海龙. 以全周期管理推进城市治理现代化[N]. 学习

时报, 2020-09-21(003). 

LI Hailong. Promote the modernization of urban 

governance with full-cycle management[N]. Study Times, 

2020-09-21(003). 

[23] 翟中杰. 我国网络文化治理: 概念、过程及其辩证反思

[J]. 山西高等学校社会科学学报, 2019, 31(03): 43−47, 

85. 

ZHAI Zhongjie. My country's network culture 

governance: Concept, process and dialectical reflection[J]. 

Social Sciences Journal of Shanxi Colleges and 

Universities, 2019, 31(03): 43−47, 85. 

[24] 习近平主持召开中央网络安全和信息化领导小组第一

次会议 [EB/OL]. (2014-02-27)[2020-10-28]. http://cpc. 

people.com.cn/n/2014/0227/c64094-24486402.html. 

XI Jinping presided over the first meeting of the Central 

Network Security and Informatization Leading Group 

[EB/OL]. (2014-02-27) [2020-10-28]. http://cpc.people. 

com.cn/n/2014/0227/c64094-24486402.html. 

[25] 中共中央网络安全和信息化委员会办公室, 国家互联

网信息办公室发布《网络信息内容生态治理规定》 

[EB/OL]. (2019-12-20)[2020-05-28]. http://www.cac.gov. 

cn/2019-12/20/c_1578375159431916.htm. 

Office of the Central Cyberspace Affairs Commission, 

Cyberspace Administration of China has issued the 

Regulations on The Ecological Governance of Online 

Information Content[EB/OL]. (2019-12-20) [2020-05-28]. 

http://www.cac.gov.cn/2019-12/20/c_1578375159431916. 

htm. 

[26] 胡君进, 檀传宝. 当前教育现代化观念的理论构造及

其反思[J]. 现代大学教育, 2018(2): 12−17. 

HU Junjin, TAN Chuanbao. The concept of “education 

modernization” in China: A critique[J]. Modern 

University Education, 2018(2): 12−17. 

[27] 徐汉明, 张新平. 网络社会治理的法治模式[J]. 中国

社会科学, 2018(2): 48−71, 205. 

XU Hanming, ZHANG Xin ping. The rule of law model 

of network social governance[J]. Social Sciences in 

China, 2018(2): 48−71, 205. 



管理学研究                                    罗方禄：网络非技术风险及其安全治理 

 

149

 

[28] 习近平. 习近平谈治国理政: 第二卷[N]. 北京: 外文

出版社, 2017： 534. 

XI Jinping. XI Jingping the governance of China: 

Vol.2[M]. Beijing: Foreign Languages Press, 2017: 534. 

[29] 许纪霖. 家国天下——现代中国的个人、国家与世界认

同[M]. 上海: 上海人民出版社, 2017. 

XU Jilin. The World of the state——The identity of 

individuals, countries and the world in modern China[M]. 

Shanghai: Shanghai People's Publishing House, 2017. 

[30] 孙翊锋.公共安全风险防范中的个体行为逻辑——基于

前景理论的视角[J]. 中南大学学报(社会科学版), 2020, 

26(4): 139−149. 

SUN Yifeng. Behavioral logic of the individual in public 

security risk prevention: Based on the perspective of 

prospect theory[J]. J Cent South Univ. (Social Sciences), 

2020, 26(4): 139−149.  

 

 

Network non-technical risks and their security govemance 
 

LUO Fanglu 

 

(School of Marxism, Central South University, Changsha 410083, China) 

 

Abstract: Network non-technical security governance is the governance focused on the subjectivity function 

of netizens’ network governance and dominated by non-technical means, and is thus an extension of the 

current single technical means of network security governance. The prerequisite for governance is that 

netizens must proactively identify, warn, and guard against the internal and external risks brought about by 

multi-media dissemination of harmful information and online culture that goes against the mainstream 

culture. The key to governance is to solve the problems that netizens tend to become irrational in their 

ideology, and that the resulting irrational behavior leads to disorder in the cyberspace. In terms of governance 

measures, it is necessary to establish the cocept of coordinated advancement of “hard management” and “soft 

governance”; build a cyber security culture system, integrate cyberspace moral order, and clarify the main 

body of responsibility to stimulate the internal vitality of cyber legalization, and jointly build cyber space a 

community of destiny with real space. 

Key Words: network security governance; network non-technical security governance; rationalization; 

community; full cycle 
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